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1. INTRODUCCION

El presente documento corresponde al Entregable 1 — Prueba de Concepto (PoC),
elaborado en el marco de la Fase D: Implementacion de la Prueba de Concepto, del
proyecto “Disefiar y modelar las estrategias de intervencion que permitan la mejora de
los procesos priorizados en el marco de los componentes del desarrollo organizacional
del Viceministerio de Educacion Preescolar, Basica y Media”.

Su proposito es probar y validar en un entorno controlado la efectividad del flujo digital
de aprobacion y firma de actos administrativos (Direccion de Calidad para la Educacion
Preescolar, Basica y Media — DCEPBM Direccién de Calidad para la Educacién
Preescolar, Basica y Media — DCEPBM) disenado en la Fase C, verificando su
comportamiento operativo, técnico y funcional en condiciones reales de uso.

Esta fase permite confirmar que la solucion priorizada es viable, sostenible y escalable,
y que los beneficios proyectados en los analisis previos pueden demostrarse mediante
resultados medibles en tiempos, eficiencia, trazabilidad y satisfaccion de los usuarios
institucionales.

La Prueba de Concepto se concibe como un ejercicio experimental de corta duracion,
que evalua la aplicabilidad practica de la solucién digital dentro de la infraestructura
tecnolégica institucional (suite Microsoft 365), asegurando su alineacion con las
politicas de transformacion digital y el Modelo Integrado de Planeacion y Gestién —
MIPG.

En el presente documento se referencia la palabra firma electronica como solucion
desarrollada o implementada por Dosusign lo que no sustituye los lineamientos de firma
institucional establecidos por la Entidad.

Durante su ejecucién se pondra a prueba el flujo automatizado de aprobacion y firma
de actos administrativos (Direccidén de Calidad para la Educacién Preescolar, Basica y
Media — DCEPBM), desde la radicacion electrénica hasta la publicacion en el repositorio
institucional de SharePoint, involucrando a los actores funcionales, técnicos y directivos
que intervienen en el proceso real.

El desarrollo de la Prueba de Concepto permitira:

o Validar el disefio funcional y técnico definido en el Prototipo de Baja Fidelidad
(Fase C).

e Evaluar los indicadores de eficiencia operativa y de desempeno institucional
proyectados.

o |dentificar ajustes técnicos y operativos necesarios antes de su implementacion
definitiva.

e Documentar evidencias de la ejecucion y los resultados obtenidos, conforme a
los lineamientos del Anexo Técnico Subdireccion de Desarrollo Organizacional -
Anexo Técnico 2025.

A continuacion, se desarrollan los numerales para darle cumplimiento a lo definido en
el presente documento.



2. OBJETIVO DE LA PRUEBA DE CONCEPTO

La presente fase tiene como propdsito principal comprobar en un entorno real la
efectividad del flujo digital de aprobacion y firma de actos administrativos (Direccidn de
Calidad para la Educacién Preescolar, Basica y Media — DCEPBM), disefiado en la
Fase C, validando su desempeino operativo y funcional frente al proceso manual
vigente.

La ejecucion de la Prueba de Concepto permitira obtener evidencia cuantitativa y
cualitativa del funcionamiento del modelo digital, identificando oportunidades de mejora
que aseguren su sostenibilidad, escalabilidad y alineacion con las politicas
institucionales del Ministerio de Educacion Nacional.

2.1. OBJETIVO GENERAL

Validar técnica, operativa y funcionalmente el flujo digital de aprobacion y firma de actos
administrativos Direccion de calidad para la Educacion Preescolar, Basica y Media -
(Direccién de Calidad para la Educacion Preescolar, Basica y Media — DCEPBM)” del
Viceministerio de Educacién Preescolar, Basica y Media, mediante la ejecucion de una
prueba piloto controlada que permita medir su desempefio frente a los procesos
actuales, evaluar los indicadores de eficiencia y establecer los ajustes requeridos para
consolidar el modelo final de intervencion institucional.

2.2. OBJETIVOS ESPECIFICOS

e Comprobar la operatividad del flujo digital dentro del entorno institucional
Microsoft 365, asegurando la compatibilidad con SharePoint, Power Automate,
Outlook y Power Bl, sin requerir infraestructura adicional ni licenciamiento nuevo.

e Evaluar los tiempos de respuesta, trazabilidad y control documental del flujo
digital en comparacion con el proceso manual actual, midiendo la reduccion de
reprocesos, demoras y errores.

e Analizar la interaccion entre los actores institucionales (técnicos, directivos y de
soporte), verificando la claridad de roles, la comunicacion digital y la colaboracion
interdependencial en la plataforma.

o Verificar la efectividad de las automatizaciones configuradas, incluyendo
notificaciones, aprobaciones digitales, almacenamiento de documentos y
generacion de indicadores en tiempo real.

e Recolectar evidencia documental y técnica de la ejecucion del piloto, que sirva
de soporte para la formulaciéon del modelo validado de intervencion de procesos
y para su eventual escalamiento a otros procedimientos del Viceministerio.



3. ALCANCE DE LA PRUEBA

El presente ejercicio de Prueba de Concepto (PoC) tiene como alcance la
implementacion, monitoreo y validacion del flujo digital de aprobacion y firma de actos
administrativos Direccidn de calidad para la Educacion Preescolar, Basica y Media -
(Direccion de Calidad para la Educacion Preescolar, Basica y Media — DCEPBM),
disefiado como parte de la estrategia de mejora de procesos del Viceministerio de
Educacion Preescolar, Basica y Media.

Este piloto se desarrollara sobre el entorno institucional Microsoft 365, utilizando las
herramientas Power Automate, SharePoint, Power Apps, Outlook y Power BI, con la
finalidad de demostrar la operatividad del modelo digital en condiciones reales y obtener
insumos técnicos para su posterior implementacién definitiva.

El alcance de la prueba se enfoca en el ciclo completo de aprobacion y firma de actos
administrativos Direccion de calidad para la Educacion Preescolar, Basica y Media -
(Direccidén de Calidad para la Educacion Preescolar, Basica y Media — DCEPBM) de
convalidacion de educacidn basica y media, desde la radicacion electrénica del
documento hasta su publicacion final en el repositorio institucional, asegurando la
trazabilidad, control documental y participacion efectiva de los actores responsables.

El desarrollo de la prueba de concepto se relaciona en el Instrumento 05. Prueba de
concepto incluida en la Fase A. del presente proyecto. Los resultados se veran en el
Anexo 1. Prueba de Concepto.

3.1. PROCESOS Y PROCEDIMIENTOS INTERVENIDOS

La prueba de concepto se aplicara sobre el proceso “Aprobacion y firma de actos
administrativos de convalidacién de educacién basica y media” (Direccion de Calidad
para la Educacion Preescolar, Basica y Media — DCEPBM), bajo la responsabilidad de
la Direccién de Calidad del Viceministerio de Educacién Preescolar, Basica y Media.

Las etapas comprendidas son:

1. Radicacién electronica de la solicitud: Cargue de la informacion y documentos
por parte del profesional responsable, mediante formulario digital.

2. Revision técnica: Analisis y validacion inicial del expediente en la herramienta
digital.

3. Aprobacién directiva: Autorizacion final para la firma institucional y activacion de
la publicacion en la herramienta digital.

4. Publicacion y trazabilidad: Registro automatizado del acto administrativo en el
repositorio institucional de SharePoint y generacion de indicadores de gestion.

El proceso se ejecutara en paralelo con el esquema manual vigente, con el fin de
comparar resultados y tiempos, manteniendo la continuidad operativa de la entidad
durante el desarrollo de la prueba.



3.2. LIMITES Y EXCLUSIONES

El alcance de la PoC se limita a la validacion del flujo digital de convalidaciones en el
nivel de educacion basica y media, por lo que no incluye:

e Procesos de convalidacién de educacion superior u otros tramites del Ministerio.
e Integraciones con plataformas externas diferentes al entorno Microsoft 365.

e Ajustes en la estructura organizacional o en la planta de personal del
Viceministerio.

e Actividades presupuestales o de gestion financiera.

e Implementacion institucional definitiva del modelo (la cual dependera del modelo
validado posteriormente).

Asimismo, el piloto se desarrollara en un entorno controlado y restringido, con
participacion exclusiva de los actores institucionales definidos, sin involucrar usuarios
externos o tramites reales de ciudadanos.

3.3. HERRAMIENTAS TECNOLOGICAS UTILIZADAS

Para la ejecucion de la Prueba de Concepto se empleara un entorno controlado de
Office 365 alojado en un dominio externo al Ministerio de Educacion Nacional,
configurado para replicar la licencia de office 365 utilizada por la entidad.

Esta decision se adoptd por recomendacion técnica de la Oficina De Tecnologia y
Sistemas de Informacion - OTSI, con el fin de realizar las pruebas en un espacio aislado
y seguro, sin afectar los sistemas productivos institucionales ni generar interferencias
con los servicios en operacion.

El entorno externo replicara las condiciones funcionales del ecosistema institucional,
asegurando autenticacion, trazabilidad y control de acceso bajo protocolos definidos.

Dentro de este entorno se integraran las siguientes herramientas:

Funcionalidad dentro delResponsable

Herramienta flujo institucional

Direccion de Calidad
para la Educacion
Preescolar, Basica vy
Media — DCEPBM /
Equipo de Consultoria

Registro electronico y
radicacién de solicitudes
simuladas para la aprobacion
de actos administrativos.

Microsoft Power Apps
(Office 365 - dominio
externo)

Microsoft PowerlAutomatizacion de las etapas
Automate (Office 365 —(de revision técnica, aprobacién|Equipo de Consultoria
dominio externo) y notificaciones electronicas.

SharePoint OnlineRepositorio  central  para

Equipo de Consultoria
(entorno externo) documentos,  control  de




Herramienta

Funcionalidad dentro delResponsable
flujo institucional

versiones Yy trazabilidad del
proceso digital.

Outlook / Teams (Office|del piloto, notificaciones|Todos los actores del
365 — entorno externo) |automaticas y aprobacionesipiloto

Comunicacion entre los actores

digitales.

Power Bl (Office 365 -
entorno externo)

Generacion y visualizacion de
indicadores operativos
(tiempos, namero de
aprobaciones, etapas
completadas).

Direccion de Calidad
para la Educacion
Preescolar, Basica vy
Media — DCEPBM

DocuSign

Firma electronica de los actos|Direccién de Calidad
administrativos simuladosjpara la  Educacién
garantizando autenticidad y|Preescolar, Basica vy
trazabilidad durante la prueba. |Media — DCEPBM

Tabla 1. Elaboracion Propia Vision y Proyectos Ltda.

El uso de DocuSign permite validar la integracion del flujo digital con un mecanismo de
firma electronica compatible con los lineamientos de la Ley 527 de 1999 y el Decreto
2364 de 2012, sin comprometer la infraestructura del Ministerio.

La informacién generada en el entorno externo tendra caracter demostrativo y no
institucional, y sera utilizada exclusivamente para validar la funcionalidad del modelo

digital.

3.4.

SUPUESTOS Y RESTRICCIONES OPERATIVAS

3.4.1. SUPUESTOS

La Oficina de Tecnologia y Sistemas De Informacion - OTSI informé que el
despliegue se realizara sobre la infraestructura tecnoldgica del Equipo de
consultoria y el uso del dominio externo de Office 365, garantizando su
configuracion técnica, seguridad y acceso restringido a los usuarios
participantes.

El entorno externo replicara las funcionalidades principales del ecosistema
institucional Microsoft 365, asegurando compatibilidad con las futuras
condiciones de implementacion.

Las pruebas se desarrollaran utilizando expedientes de convalidacion simulados,
sin efectos juridicos ni administrativos.



Los participantes de la prueba (funcionarios y/o contratistas de Direccion de
Calidad para la Educacion Preescolar, Basica y Media — DCEPBM, Oficina de
Tecnologia y Sistemas de Informacion y Subdireccion de Desarrollo
Organizacional) seran habilitados mediante cuentas del dominio externo, con
permisos definidos por roles.

El componente de firma electronica se realizara a través de DocuSign, validando
su interoperabilidad con el flujo de Power Automate.

Los indicadores se recopilaran en tiempo real desde Power Bl, para evaluar
desempefio, tiempos y eficiencia del flujo digital durante la prueba.

3.4.2. RESTRICCIONES

El uso del dominio externo se limita al periodo de ejecucion de la Prueba de
Concepto y no implica adopcidn institucional definitiva.

Los documentos y registros generados en la PoC no tendran validez legal ni se
integraran al sistema de gestion documental del Ministerio.

Cualquier modificacion técnica al flujo o a los permisos debera ser aprobada por
la la Oficina de Tecnologia y Sistemas de Informacion - OTSI antes de su
aplicacion.

La informacion contenida en el entorno de prueba no sera migrada al entorno
institucional teniendo en cuenta el alcance del presente proyecto.

La configuracion de DocuSign se usara unicamente con fines de validacion
funcional y no sustituye los mecanismos oficiales de firma electronica
institucional.



4. RECURSOS Y ACTORES INVOLUCRADOS

La ejecuciéon de la Prueba de Concepto requiere la participacion coordinada de los
equipos técnicos, funcionales y administrativos del Viceministerio de Educacién
Preescolar, Basica y Media, asi como del equipo consultor y de la Subdireccién de
Desarrollo Organizacional (SDO) y de la Oficina de Tecnologia y Sistemas de
Informacion (OTSI)

En esta fase, los recursos humanos y tecnoldgicos se articulan para garantizar el
correcto desarrollo del piloto en el entorno externo de Office 365, la recoleccion de datos
de desempefio y la validacion del flujo digital automatizado con firma electrénica
mediante DocuSign.

4.1. RECURSOS HUMANOS

Los actores involucrados desempefian funciones especificas orientadas a la validacion
integral del modelo, la administracion técnica del entorno y la supervision institucional.

A continuacion, se describen los roles y responsabilidades definidas para la ejecucion
de la prueba:

Rol / Dependencia Responsabilidades principales en la prueba

- Supervision del proyecto y metodolégica de la Fase D. -
Validacién del cumplimiento del alcance, cronograma vy
entregables. - Aprobacion de los ajustes derivados de la
prueba.

Subdireccion de
Desarrollo
Organizacional

- Autorizacion y acompafamiento técnico del dominio

Oficina de Tecnologias externo de Office 365. - Aseguramiento de la seguridad,

Sistemnas Iapermisos y control de acceso. - validacion de la
Ynformacién (OTSI) configuracion de Power Automate, SharePoint vy
DocuSign. - Evaluacién de la interoperabilidad vy

escalabilidad técnica del modelo.

- Operacién funcional del flujo digital durante la prueba. -
Direccion de Calidad|Participacion en las etapas de radicacién, revision
para la Educacionjtécnica, validacion juridica y aprobacion directiva. -
Preescolar, Basica y|Retroalimentacién sobre Ila usabilidad, eficiencia vy
Media — DCEPBM trazabilidad del sistema. - Revision y firma simulada de
actos administrativos a través de DocuSign.

- Configuracion y parametrizacion del flujo digital en el
Equipo de Consultoriadominio externo de Office 365. - Integracion del
en Digitalizacion yjcomponente de firma electronica DocuSign. - Monitoreo
Automatizacion de|de la ejecucion, recopilacion de métricas e incidencias. -
Procesos Documentacion de evidencias técnicas y operativas. -
Soporte técnico de primer nivel durante la prueba.




Rol / Dependencia

Responsabilidades principales en la prueba

- Consolidacién de resultados para el modelo validado de
intervencion.

Administrador Técnico
del Dominio Externo
(Consultor designado)

- Administracion de usuarios, permisos, licencias y
recursos del entorno de prueba. - Aseguramiento de la
trazabilidad de los registros en Power Automate y
SharePoint. - Coordinacién con la Oficina de Tecnologia
y Sistemas de Informacion - OTSI para la validacion
técnica final.

Profesionales Direccion

- Ejecucion de las actividades del flujo digital segun sus

Media - DCEPBM

de Calidad para Ia | dicacié ision técni bacion/fi
Educacién  Preescolar F°'€S (radicacion, revision técnica, aprobacion irma). -
Basica Media _’|Registro de observaciones y seguimiento de estados en
DCEPBMy (usuariosla herramienta. - Reporte de hallazgos y propuestas de
funcionales) mejora.

Administrador - Validacion de los mecanismos de almacenamiento y
Documental (Direccion/control de versiones en SharePoint. - Revision del registro
de Calidad para laf@utomatico de documentos finales y su trazabilidad.
Educacion  Preescolar,\. verificacién del contenido de los actos administrativos
Basica y Media —simulados. - Validacion del uso de DocuSign para
DCEPBM) procesos digitales de firma.

Director de Calidad

Direccion de Calidad[- Revision final y aprobacion simulada de los actos
para la Educaciénjadministrativos mediante DocuSign. - Validacion del
Preescolar, Basica yjfuncionamiento del flujo de aprobacion y firma electrénica.

Tabla 2.

4.2,

Elaboracion Propia Vision y Proyectos Ltda.

RECURSOS TECNOLOGICOS

Los recursos tecnolégicos requeridos para la ejecucion de la PoC son los siguientes:

Recurso
Herramienta

Descripcion técnica y propésito

Tenant Microsoft
365 / Dominio
externo de Office
365

Espacio de prueba autorizado por la Oficina de Tecnologia y
Sistemas de Informacién - OTSI, que replica el entorno
institucional y permite realizar pruebas sin afectar los




Recurso
Herramienta

Descripcion técnica y propésito

sistemas productivos. Incluye licencias temporales para
usuarios definidos.

Permite aplicar politicas de seguridad, autenticacion y roles
en un entorno controlado, ademas de habilitar auditoria y
trazabilidad de todas las actividades mediante registros
centralizados, garantizando  control, = monitoreo vy
cumplimiento durante la ejecucion de la PoC.

Power Automate

Plataforma de automatizacion de flujos, configurada para
gestionar la secuencia de radicacion, revisidon, aprobacion y
publicacion. Permite el seguimiento en tiempo real de cada
etapa del proceso, manejo de errores, registros de ejecucion
y reintentos automaticos.

Aplicativo para el registro electronico de las solicitudes vy

(entorno externo)

Power Apps documentos de prueba, permitiendo radicacion, seguimiento
y actualizacion de estados.
Repositorio central para el almacenamiento de documentos,
. . __|con control de versiones, respaldo automatico, gestion de
SharePoint Online P 9

espacio de almacenamiento y trazabilidad completa de los
expedientes y flujos, garantizando la integridad vy
disponibilidad de la informacion del proyecto.

Outlook y Teams
(entorno externo)

Canales de notificacidn, aprobacion y comunicacion entre los
participantes del piloto, integrados con Power Automate.

Herramienta de analitica utilizada para registrar y visualizar

acceso remoto

Power BI métricas operativas, eficiencia y desempefio del flujo digital.
Aplicacion de firma electrénica integrada con el flujo digital,

DocuSign utilizada para la simulacion de firmas institucionales vy
verificacion de trazabilidad legal.

Computadores y|[Equipos de funcionarios y consultores con conexion segura

al entorno externo de Office 365.

Tabla 3. Elaboracion Propia Vision y Proyectos Ltda.

43.

coordinada, siguiendo

ASIGNACION DE RESPONSABILIDADES EN LA EJECUCION

La ejecucion de la Prueba de Concepto se desarrollara de manera colaborativa y

la estructura de responsabilidades establecida:



Etapa del proceso digital

Responsable funcional

Apoyo
seguimiento

técnico /

Configuracion inicial del flujo
y entorno de prueba

Equipo de Consultoria

Subdireccion

Equipo de Consultoria/
de
Desarrollo Organizacional

Radicacion electronica de
solicitud simulada

Profesional Direccion de
Calidad para la Educacion
Preescolar, Basica vy
Media — DCEPBM

Consultoria (monitoreo)

Aprobacién directiva y firma
electrénica

Director de Calidad
Direccion de Calidad para
la Educacion Preescolar,

Equipo de Consultoria

Basica y Media —

DCEPBM
Publ|caC|.on simulada €N Administrador Documental Equipo de Consultoria
SharePoint

Direccion de Calidad para
Monitoreo y registro della Educacion Preescolar,

_|[Equipo de Consultoria

indicadores Basica y Media

DCEPBM

Direccion de Calidad para
Analisis de resultados ylla Educacién Preescolar,/Todos los actores
ajustes Basica y Media —participantes

DCEPBM

Tabla 4. Elaboracion Propia Vision y Proyectos Ltda.



5. CRONOGRAMA DE IMPLEMENTACION

El presente cronograma constituye la hoja de ruta para la implementacién interna de la
Prueba de Concepto (PoC) del flujo digital de aprobacion de actos administrativos
dentro de la Direccion de Calidad para la Educacion Preescolar, Basica y Media,
posterior a la finalizacion de la consultoria.

Este plan servira como instrumento de gestion y planificacion para la ejecucion,
monitoreo y evaluacion del Prueba de concepto (PoC) e incluira las actividades
requeridas para su adopcion progresiva dentro de la operacion institucional del
Viceministerio.

El cronograma de implementacién esta organizado en seis fases secuenciales, con una
duracion estimada de ocho (8) semanas, e involucra a los equipos de la Direccion de
Calidad para la Educacién Preescolar, Basica y Media — DCEPBM, la Subdireccién de
Desarrollo Organizacional, y la Oficina de Tecnologia y Sistemas de Informacion - OTSI
como instancias de acompafiamiento y validacion técnica.

5.1. FASES PARA LA IMPLEMENTACION DEL DESARROLLO

A continuacion, se presenta un resumen del cronograma propuesto para la
implementacion del desarrollo. EI Anexo 2. Propuesta Implementacion de la PoC,
contiene columnas adicionales como responsable y duracion estimada.

Fase 1: Planeacion y alistamiento interno

Fase 2: Configuracion y verificacion del entorno de prueba
Fase 3: Ejecucion controlada del flujo digital

Fase 4: Monitoreo y medicion de resultados

Fase 5: Ajustes operativos y validacion final

Fase 6: Integracion institucional y monitoreo posterior

Fase Descripcién general Productos esperados

Definicion de responsables, objetivos|® Cronograma operativo
especificos y ajustes del plan de prueba.| aprobado.

1 Confirmacion de usuarios, accesos y|® Listado de usuariosy roles.
permisos en el entorno externo de Officele Acta de inicio de
365. implementacion.

Validacion técnica del flujo digital|® Registros de  entorno
existente, revision de formularios,| configurado y operativo
permisos, rutas de aprobacién y conexion/e Documento de validacion
con DocuSign o similar. técnica

Desarrollo de la prueba piloto con casos|,
3 simulados. Ejecucion completa del
proceso: radicacion, revisidn técnica,

Registro de ejecucion del
flujo.




Fase

Descripcion general

Productos esperados

revision juridica, aprobacion y firma
electronica mediante DocuSign.

Documentos firmados
electronicamente.

Bitacora de observaciones.

Recoleccion de informacion  sobre
tiempos, desempeno, fallas técnicas y

Dashboard de indicadores
en Power BI.
Reporte de desempefio

4 satisfaccion de los usuarios. Analisis| preliminar.
preliminar de resultados. Recomendaciones
internas.
_ _ . Version ajustada del flujo
Incorporacion de ajustes técnicos y digital.
5. func;ipnalgs derivado§ del _pil_oto. e Registro de validacion
Verificacion de cumplimiento de objetivos final
e indicadores. ' . .
Acta de cierre técnico.
L . Flujo adoptado en Ila
Formalizacién del uso del flujo dentro de operacion de la Direccion.
6 los procesos de la Direccion. Monitoreo|, Informe de seguimiento
inicial de desempefio y sostenibilidad. post-implementacién
Tabla 5. Elaboracion Propia Vision y Proyectos Ltda.
5.2. CONSIDERACIONES GENERALES

6. Los resultados de esta ejecucion servirdn como base para la decision de la Entidad
de migrar el flujo al entorno institucional del MEN, teniendo en cuenta lo estipulado
en el Protocolo de Paso a Produccién para la Entrega en Productivo de Nuevas

La Subdireccion de Desarrollo Organizacional acompafara la validacién

metodologica y sugerira observaciones de los resultados obtenidos.

La Oficina de Tecnologia y Sistemas De Informacion - OTSI brindara soporte
técnico durante la ejecucion y validara las condiciones de interoperabilidad y

seguridad del entorno externo.

Cualquier ajuste estructural, de permisos o de arquitectura debera ser revisado
y aprobado formalmente por la Oficina de Tecnologia y Sistemas de Informacion

- OTSI antes de su aplicacion.

Soluciones Tecnoldgicas (ST-PT-01).



https://sig.mineducacion.gov.co/lib/download.php?nivel1=a054VmZRbHVsejE2bHJsTHlMUUlEY3pIMDhCR0lBTkpFRDE5TmJWSFBaYXBEVjh3Vm5PVmpHLzQ1ZGlCcnBSZUMyQTJsVmluTlhMNGNyK0tFa1RYYUE9PQ==&nivel2=RDZXTlRDdVVySlhnNzJNWVc5eUVEUT09
https://sig.mineducacion.gov.co/lib/download.php?nivel1=a054VmZRbHVsejE2bHJsTHlMUUlEY3pIMDhCR0lBTkpFRDE5TmJWSFBaYXBEVjh3Vm5PVmpHLzQ1ZGlCcnBSZUMyQTJsVmluTlhMNGNyK0tFa1RYYUE9PQ==&nivel2=RDZXTlRDdVVySlhnNzJNWVc5eUVEUT09

7. MATRIZ DE RIESGOS Y ESTRATEGIAS DE MITIGACION PROPUESTAS

La identificacidn, valoracion y mitigacion de riesgos constituye un componente esencial
para asegurar la correcta ejecucién de la Prueba de Concepto (PoC) dentro de la
Direccion de Calidad para la Educaciéon Preescolar, Basica y Media — DCEPBM.

El presente numeral detalla los riesgos técnicos, operativos y de gestion asociados al
desarrollo de la PoC en el entorno externo de Office 365, asi como las estrategias
preventivas y correctivas que permitiran garantizar su sostenibilidad y confiabilidad.

El analisis considera tres dimensiones principales:

e Técnica: riesgos relacionados con la infraestructura, conectividad, configuracion
del flujo y uso de herramientas digitales (Power Automate, SharePoint,
DocuSign).

e Operativa: riesgos asociados a la disponibilidad de personal, cumplimiento de
cronograma y adopcion de la herramienta.

e Gestidon y control: riesgos de documentacion, seguimiento, trazabilidad y
sostenibilidad institucional del modelo.

7.1. ESCALA DE VALORACION DE RIESGOS

Para valorar los riesgos se emplean dos dimensiones: Impacto y Probabilidad, cada
una con tres niveles (Alta, Media, Baja) definidos por criterios cualitativos.

7.1.1. ESCALA DE IMPACTO

Nivel Descripcion Posibles Causas

Probabilidad que pueda afectar| ®Interrupcion total del flujo
significativamente el cumplimiento de| digital. _ -
los objetivos de la prueba, ocasionando| ®Fallas en la integracién con

Alto (A)  tnterrupcion del flujo digital, pérdida de| DocuSign o SharePoint.
datos, invalidacion de resultados o| ePérdida de evidencia o
afectacion reputacional. trazabilidad.

e Retrasos moderados en el
Probabilidad que pueda generar] Ccronograma.

Medio (M) retrasos, reprocesos o necesidad de| ®Errores puntuales
soporte técnico adicional, sin| corregibles.
comprometer los resultados finales. e Intervencion técnica

requerida.

Bajo (B) |Probabilidad que genere efecto minimo eIncidentes leves sin impacto
sobre el desarrollo del piloto y puede| en resultados.




Nivel

Descripcion

Posibles Causas

resolverse facilmente mediante
acciones locales o preventivas.

e Ajustes menores
administrativos.

Tabla 6. Elaboracion Propia Vision y Proyectos Ltda.

7.1.2. ESCALA DE PROBABILIDAD

Nivel

Descripcion

Posibles Causas

Alta (A)

Es muy probable que ocurra durante la
ejecucion, con evidencia previa o
antecedentes similares en otros
procesos.

eProblemas recurrentes en
flujos automatizados.

eDependencia de recursos
limitados o externos.

Media (M)

Existe posibilidad moderada de
ocurrencia; el riesgo puede presentarse
si no se implementan controles
adecuados.

activa
su

eRequiere gestion
para evitar
materializacion.

e Depende de la coordinacion
entre actores.

Baja (B)

Poco probable que ocurra; puede
prevenirse facilmente mediante buenas
practicas o control basico.

eNo se ha presentado en
pruebas anteriores.

e Totalmente controlado por
la gestion interna.

Tabla 7. Elaboracion Propia Vision y Proyectos Ltda.

7.1.3. MATRIZ DE RIESGOS

A continuacion, se presenta un resumen de la matriz de riesgos incluida en el Anexo 3.

Matriz de riesgos:

No. 'I:|p0 £ Descripcion Impacto |Probabilidad
riesgo
Probabilidad de que se presenten fallas
1 Teécnico [&" la conexion o lentitud del entorno Medio Media
externo de Office 365 durante la ejecucion
del flujo digital.
2 |Técnico |Probabilidad de que se presenten errores|ajio Media
en la integracion entre Power Automate y




No.

Tipo de
riesgo

Descripcion

Impacto

Probabilidad

DocuSign que impida la generacién de
firmas electrénicas.

Técnico

Probabilidad de pérdida o duplicidad de
versiones de documentos en SharePoint.

Medio

Media

Técnico

Probabilidad de que se presenten
limitaciones de licencias o permisos en el
entorno externo que afecten la ejecucion
de flujos automatizados.

Alto

Baja

Operativo

Probabilidad de que se presente baja
disponibilidad de funcionarios para
ejecutar y validar el flujo digital.

Medio

Media

Operativo

Probabilidad de que se presenten Errores
en la operacion del fluo por
desconocimiento de la herramienta.

Medio

Media

Operativo

Probabilidad de que se presenten
Retrasos en la ejecucion del cronograma
por actividades administrativas
simultaneas.

Bajo

Alta

Gestion

Probabilidad de Falta de documentacion
de las actividades o resultados de la PoC.

Alto

Media

Gestion

Probabilidad de No adopcion del flujo
digital validado por resistencia al cambio.

Alto

Media

10

Gestion

Probabilidad de Dificultad para escalar el
modelo al entorno institucional del MEN.

Alto

Baja

11

Gestion

Probabilidad de Riesgo de incumplimiento
en la proteccion de datos o
confidencialidad en el entorno externo.

Alto

Baja

Tabla 8. Elaboracion Propia Vision y Proyectos Ltda.

Relacionar anexos.

La combinacion de estos dos criterios permite priorizar los riesgos en tres niveles:

Criticos (A/A o A/M): atencién inmediata.




e Moderados (M/M o A/B): seguimiento regular.
e Menores (B/M o B/B): control mediante observacion y registro.

7.1.4. VALORACION Y PRIORIZACION

Para la priorizacion se aplico la matriz Probabilidad x Impacto, asignando un nivel de
prioridad segun la combinacién de ambos valores. Se consideran criticos aquellos
riesgos con impacto alto, dado que su materializacion afectaria directamente el
desarrollo y los resultados de la PoC.

Con base en la escala, los riesgos con prioridad alta (criticos) para el seguimiento
interno son:

1. Riesgo 2: Integraciéon Power Automate—DocuSign.
2. Riesgo 8: Falta de documentacion y evidencias.
3. Riesgo 9: Resistencia al cambio institucional.
Estos riesgos deberan revisarse semanalmente y documentarse en una bitacora de
control de riesgos.
7.1.5. ESTRATEGIAS GENERALES DE MITIGACION

a) Monitoreo preventivo: revision técnica del entorno externo antes de cada
jornada de prueba y verificacion de los conectores activos (Power Automate y
DocuSign).

b) Control documental: almacenamiento centralizado de registros y evidencias en
SharePoint, con control de versiones activo.

c) Capacitacion practica: entrenamiento breve sobre el uso del flujo digital y
manejo de incidencias técnicas.

d) Comunicaciéon y sensibilizacion: socializacion de los beneficios del flujo
automatizado para fortalecer la adopcion y compromiso de los funcionarios y
contratistas.

e) Soporte técnico continuo: acompanamiento de la Oficina de Tecnologia y
Sistemas de Informacién - OTSI durante la ejecucion y en la resolucién de
incidentes criticos.

f) Evaluacion periédica: revisidn quincenal de riesgos, avances y cumplimiento
de las acciones de mitigacién registradas en la bitacora.
7.1.6. SEGUIMIENTO Y CONTROL DE RIESGOS

El seguimiento se realizard mediante una matriz dinamica alojada en SharePoint,
administrada por la Direcciéon de Calidad para la Educacion Preescolar, Basica y Media
— DCEPBM. Esta herramienta permitira registrar y actualizar en tiempo real:

e Estado de cada riesgo (abierto, mitigado, cerrado).



e Acciones implementadas.
e Evidencias de mitigacion.
e Responsables y fechas de revision.

La firma consultora consolidara los resultados del seguimiento y los incorporara en el
Informe de Resultados de la PoC, como evidencia de control preventivo y cumplimiento
institucional.



8. METRICAS E INDICADORES DE EVALUACION

La medicion de resultados constituye un componente esencial de la Prueba de
Concepto (PoC), ya que permite comparar el desempefio del flujo digital con el proceso
manual tradicional y validar los beneficios proyectados en la Fase C del proyecto.

Los indicadores definidos en este numeral tienen como propdsito evaluar la eficiencia
operativa, la trazabilidad documental, la adopcién tecnolégica y la satisfaccion de los
usuarios.

El monitoreo de las métricas se realizara mediante Power Bl, con datos provenientes
de los registros automaticos del flujo digital en Power Automate, SharePoint vy
DocuSign, complementados con reportes internos del equipo de la Direccion de Calidad
para la Educacion Preescolar, Basica y Media — DCEPBM.

8.1. CATEGORIAS DE EVALUACION

Los indicadores se agrupan en cuatro categorias principales:

e Eficiencia operativa: mide los tiempos y cargas del proceso digital comparados
con el esquema manual previo.

e Trazabilidad y control documental: evalua la capacidad del flujo para registrar,
almacenar y versionar informacion de forma segura.

e Adopcion y usabilidad: analiza el nivel de uso, comprension y satisfaccion de
los usuarios con el sistema digital.

e Efectividad institucional: valora el grado en que el flujo digital contribuye a los
objetivos del Viceministerio en materia de eficiencia, transparencia y
transformacion digital.



8.2.

El Anexo 4. Listado de indicadores de desempefio incluye el desglose de los

INDICADORES DE DESEMPENO

indicadores propuestas para el respectivo seguimiento.

A continuacion, se presenta un resumen de la tabla relacionada en el anexo anterior.

No. Indicador Descripcion
Tiempo <. promedio de Mide la reduccion del tiempo total desde la
1 |aprobacién del acto, ..~ ., P
- . radicacion hasta la publicacién.
administrativo
> Numero de interacciones o[Evalua la disminucion de comunicaciones
correos requeridos por tramitejmanuales durante el flujo.
3 Cumplimiento del cronogramaDetermina el grado de cumplimiento de las
de ejecucion fases y tiempos planificados.
4 Tasa de errores o incidencias|ldentifica la frecuencia de fallas operativas o
técnicas técnicas durante la prueba.
. . <. Evalia la percepcién de los funcionarios
5 [Nivel de satisfaccion del - facilidad, utilidad y eficiencia del flujo
usuario .
digital.
_ - Verifica la aplicacion correcta de DocuSign
Cumplimiento de firmas :
6 - en todas las etapas que requieren
electrénicas e
aprobacion.
Nivel de adopcién del qujoR.eﬂeJa el pprcentaje de .funC|onar|os que
7 . utilizan efectivamente el sistema durante la
digital
PoC.
8 Grado de replicabilidad delEvalua la facilidad para escalar el flujo digital
modelo a otros procesos del Viceministerio.

Tabla 9. Elaboracion Propia Vision y Proyectos Ltda

Relacionar Anexo




Se propone una evaluacién de percepcién incluida en el Anexo 5. Evaluacion de
percepcion de usuarios.

De igual forma, la evaluacién del grado de replicabilidad del modelo, se proponen
evaluar los criterios incluidos en el Anexo 6. Matriz de evaluacion de criterios técnicos
y operativos.

8.3. CRITERIOS DE EXITO DE LA PRUEBA DE CONCEPTO

Se considerara que la Prueba de Concepto es exitosa cuando se cumplan los siguientes
criterios minimos:

Dimensién Criterio de éxito Meta esperada

. : : 0
Eficiencia operativa Reduccion del tiempo promedio de=  30%  respecto  al

aprobacion/firma. proceso manual.
Trazabilidad Registros completos sin pérdida delz 95% de trazabilidad
documental informacion. efectiva.

Funcionamiento  continuo  sinj2 90% de ejecuciones sin

Estabilidad técnica e
errores criticos. fallas.

Tabla 10. Elaboracion Propia Vision y Proyectos Ltda



CONCLUSIONES

La ejecucion de la Prueba de Concepto permiti6 comprobar la operatividad y
estabilidad del flujo digital de aprobacién de actos administrativos del Direccion
de Calidad para la Educacion Preescolar, Basica y Media — DCEPBM,
configurado sobre el entorno Microsoft 365 mediante el uso de Power Apps,
Power Automate, SharePoint y DocuSign o similar.

Se evidencié una reduccion significativa en los tiempos de aprobacion y en la
cantidad de interacciones manuales, confirmando los beneficios proyectados en
la Fase C.

El uso de SharePoint como repositorio central y de Power Automate como motor
de flujo posibilitd un registro completo y auditable de las acciones ejecutadas por
los usuarios, cumpliendo con los principios de transparencia y control del Modelo
Integrado de Planeacién y Gestion (MIPG).

Con el uso de la matriz de evaluacién de criterios contenida en el anexo 6,
permitira buscar la replicabilidad y escalabilidad de la PoC en otras
dependencias o procedimientos del Viceministerio con minimas adaptaciones de
formularios y conectores.

El proyecto aporté una evidencia concreta de como la automatizacion y la
integracion de herramientas low-code pueden mejorar la eficiencia
administrativa, la calidad del servicio y la toma de decisiones en el sector publico.

RECOMENDACIONES

Consolidar un plan de sostenibilidad tecnologica. Definir responsables,
frecuencias de mantenimiento y politicas de actualizacion para los componentes
del flujo (Power Automate, SharePoint, DocuSign y Power Bl), garantizando su
estabilidad y soporte técnico a largo plazo.

Ampliar la capacitacion y acompafnamiento al usuario. Implementar un programa
de formacion continua para los funcionarios que participaran en la operacion
definitiva, incorporando guias, videos y manuales paso a paso elaborados
durante la PoC.

Escalar el modelo a otros procesos del Viceministerio. Evaluar la aplicacion del
mismo enfoque de automatizacidén para tramites como validaciones técnicas,
certificaciones o revisiones de proyectos, aprovechando la estructura ya
desarrollada en Power Platform.

Realizar una evaluacion de impacto posterior a seis meses una vez
implementado el desarrollo. Una vez el flujo se encuentre en produccién, se
sugiere medir nuevamente los indicadores de eficiencia, adopcion y satisfaccion
para determinar el impacto real en la productividad institucional y la reduccién de
tiempos administrativos.



